Datenschutz

Nutzung von Routinedaten
in der Lehre

Wie lassen sich die Anforderungen an eine zeitgemale medizinische Lehre mit
dem Personlichkeitsrecht des Patienten unter der neuen EU-Datenschutz-Grund-
verordnung vermitteln?
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ie Aus- und Weiterbildung
D von Arzten werden ebenso

wie die wissenschaftliche
Arbeit zunehmend von multimedia-
len Inhalten geprégt. Auch spielen
Kurse mit fallbasiertem problem-
orientierten Lernen sowie Blended
Learning und E-Learning eine im-
mer groflere Rolle (2-6). Digitali-
sierte klinische Befunde, radiologi-
sche Diagnostik sowie Bild- und
Videodokumentation miissen hier-
fiir auch tiber die Zwecke der Kran-
kenversorgung hinaus archiviert

und anlysiert werden (7, 8). Dabei
ist es wichtig, den klinischen Ver-
lauf abzubilden. Um bei der groen
Menge an Informationen eine ent-
sprechende Struktur zu bewahren,
muss fiir die Dauer der Datenerhe-
bung — und der kompletten Behand-
lungszeit — eine Zuordnung des Ma-
terials zum Patienten geschaffen
werden. Dies ist mit Blick auf den
Datenschutz eine Herausforderung.

Dem Interesse der Datennutzung
in Forschung und Lehre steht das
Recht auf informationelle Selbstbe-
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stimmung des Patienten gegeniiber.
Juristisch sind die Daten aus dem
Behandlungskontext doppelt ge-
schiitzt: einerseits durch die Daten-
schutzgesetzgebung — Bundesda-
tenschutzgesetz (BDSG), EU-Da-
tenschutz-Grundverordnung  (EU-
DSGVO beziehungsweise EU-V
679/2016) — und andererseits durch
die érztliche Schweigepflicht (1).

Neuerungen im Datenschutz

Die Datenschutzgesetzgebung folgt
dem Prinzip des Verbots mit Erlaub-
nisvorbehalt. Die Verarbeitung per-
sonenbezogener Daten ist danach
unzuléssig, wenn sie nicht auf einer
Einwilligung der betroffenen Person
oder einer anderen Rechtsgrund-
lage beruht, die sich aus der EU-
DSGVO, sonstigem Unionsrecht
oder dem Recht der Mitgliedstaaten
ergeben kann. Derartige gesetzliche
Regelungen fiir die Forschung fin-
den sich in der nationalen Gesetzge-
bung etwa in § 24 BDSG (Zweckan-
derung der Daten) oder § 27 BDSG
(Forschungsklausel) wieder.

Die EU-DSGVO stuft Gesund-
heitsdaten als besonders sensibel
und schutzbediirftig ein und regelt
im Rahmen besonderer Kategorien
personenbezogener Daten (§ 9 EU-
DSVGO) auch die Voraussetzungen
zur Datenverarbeitung ohne Ein-
willigung des Betroffenen. So kon-
nen etwa fiir Forschungszwecke na-
tionale Regelungen erlassen wer-
den. Auch diirfen die Mitgliedstaa-
ten flir die Verarbeitung von geneti-
schen, biometrischen oder Gesund-
heitsdaten {iber die EU-DSGVO
hinausgehende, zusitzliche Bedin-
gungen oder Beschrinkungen fest-
legen. Beides wurde fiir Deutsch-
land in § 22 BDSG umgesetzt. Dort
werden die Zuldssigkeit der Verar-
beitung von Gesundheitsdaten und
die Voraussetzungen durch techni-
sche und organisatorische Mafinah-
men (TOM) definiert.

Entsprechend den Art. 13 und 14
der EU-DSGVO sowie der §§ 32-33
des BDSG-neu besteht zudem die
Pflicht, die betroffene Person iiber
die Erhebung personenbezogener
Daten einschlieBlich deren Bestim-
mungszweck und Speicherungsdau-
er zu informieren. Das Auskunfts-
recht, Recht auf Loschung und Wi-
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derspruchsrecht regeln die §§ 34-36
BDSG-neu.*

Die Verwendung von anonymi-
sierten Daten wire in einer Vorle-
sung (mithin fiir die Lehre) grund-
sitzlich mdglich, da diese nicht den
Datenschutzregelungen unterliegen
und Aspekte der strafrechtlichen,
arztlichen Schweigepflicht nicht
betroffen sind. Dabei lie3e sich eine
absolute und zum Teil auch nur ei-
ne faktische Anonymitit der Daten
herstellen, wie es noch das ,alte*
BDSG differenziert hat. Absolute
Anonymisierung ist dabei eine Ei-
genschaft der Daten und bedeutet,
dass diese auch nicht mit zusatzli-
chem Wissen oder der Anwendung
mathematischer/informatischer
Methoden einer bestimmten Person
zugeordnet werden konnen. Hierfiir
miissen zu mdglichst vielen Indivi-
duen moglichst wenige Merkmale
(Datensparsamkeit) moglichst grob
erfasst werden. Dies gilt auch fiir
Bilddaten, etwa einer cranialen
Computertomografie (CCT): Aus
den CCT-Daten ist eine Gesichtsre-
konstruktion und damit eine Zuord-
nung zu einer Person moglich. Die
Bilddaten miissten daher so verdn-
dert werden, dass diese Zuordnung
nicht mehr méglich ist (Anonymi-
sierung durch ,,.Defacing®) (10, 11).

Absolut oder faktisch anonym
Haufig ist in Forschung und Lehre
eine absolute Anonymitét der Daten
nicht moglich, ohne dass das Ziel
der Datenverarbeitung gefdhrdet
beziehungsweise der Aufwand zu
hoch wird (zum Beispiel Defacing
fiir die Verwendung eines CTs in ei-
ner Vorlesung). In diesem Fall sind
TOM erforderlich, um die Gefahr
einer Identifizierung eines Indivi-
duums zu minimieren. Werden etwa
Bilddaten nur in einer Vorlesung
oder einem Vortrag présentiert, aber
nicht herausgegeben, ist eine Ge-
sichtsrekonstruktion — auszuschlie-
Ben, sodass sich die Daten nach
Meinung der Autoren als faktisch
anonym betrachten lassen.

* Hier wurde die bundeseinheitlich geltende
EU-DSGVO in Verbindung mit dem BDSG betrachtet.
Durch die Gesetzgebungskompetenzen der
Bundeslander gelten auch die jeweiligen Landes-
datenschutzgesetze sowie etwaige Datenschutz-
regelungen in anderen Landesgesetzen wie etwa
den Landeskrankenhausgesetzen.
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Die DSGVO enthilt allerdings
nicht mehr die begriffliche Unter-
scheidung zwischen absoluter und
faktischer Anonymisierung, sondern
unterscheidet lediglich Anonymisie-
rung und Pseudonymisierung. Die
Formulierungen des Erwégungs-
grundes 26 zur DSGVO zielen dem
Verstindnis nach eher darauf ab, dass
mit Anonymisierung nur die bisheri-
ge absolute Anonymisierung gemeint
ist. Bei medizinischen Daten sind
aber die Moglichkeiten der Re-Iden-
tifizierung stets immanent, siche et-
wa genetische Daten, Bilddaten oder
medizinische Daten in Abhdngigkeit
von Gruppenanzahl. Daher ist unter
Einbezug aktueller und kiinftiger
technischer Moglichkeiten nebst den
im Internet potenziell verfligbaren
Daten oft nur eine faktische Anony-
misierung moglich. Medizinische
Daten lassen sich somit eher schwie-

Glossar

e Pseudonymisierung (Art. 4 Nr. 5 EU-DSGVO): die
Verarbeitung personenbezogener Daten in einer Weise,
dass die personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt

werden und technischen und organisatorischen MaRnah-

men unterliegen, die gewahrleisten, dass die personen-
bezogenen Daten nicht einer identifizierten oder identifi-
zierbaren nattirlichen Person zugewiesen werden.

e Betroffene Person (Art. 4 Nr. 1 EU-DSGVO): identifi-

zierte oder identifizierbare nattirliche Person.

e Verantwortlicher (Art. 4 Nr. 7 EU-DSGVO): die na-
tiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit ande-
ren Uber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet; sind die Zwecke

und Mittel dieser Verarbeitung durch das Unionsrecht
oder das Recht der Mitgliedstaaten vorgegeben, so kén-
nen der Verantwortliche beziehungsweise die bestimm-
ten Kriterien seiner Benennung nach dem Unionsrecht

oder dem Recht der Mitgliedstaaten vorgesehen werden.

e \Verarbeitung (Art. 4 Nr. 2 EU-DSGVO): jeder mit oder
ohne automatisierte Verfahren ausgeftihrte Vorgang im
Zusammenhang mit personenbezogenen Daten wie das

Erheben, das Erfassen, die Organisation, das Ordnen, die

Speicherung, die Anpassung oder Veranderung, das Aus-
lesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form

der Bereitstellung, den Abgleich oder die Verknipfung, die

Einschrankung, das Léschen oder die Vernichtung.

rig im Sinne der DSGVO anonymi-
sieren, sondern meist nur pseudony-
misieren. Daher bleibt abzuwarten,
ob sich dieses Verstdndnis im Sin-
ne einer absoluten Anonymisierung
nach der DSGVO dauerhaft halten
wird (Kasten).

Konnen medizinische Daten le-
diglich pseudonymisiert werden, be-
darf es ebenso wie bei nicht pseudo-
nymisierten Daten einer Rechts-
grundlage oder der Einwilligung des
Betroffenen zur Datenverarbeitung.
Waihrend es fiir die Forschung gege-
benenfalls im BDSG oder in Landes-
gesetzen entsprechende Forschungs-
klauseln gibt, fehlen diese fiir die
Lehre, sodass fiir die Verarbeitung
pseudonymisierter Daten einschlief3-
lich Bilddaten eine Einwilligung der
betroffenen Person erforderlich ist.
Dies empfiehlt sich auch aus berufs-
ethischen und berufsrechtlichen
(Schweigepflicht) Griinden.

Aufwand bei der Einwilligung
Das Einholen einer Einwilligung ist
bei Patienten, die zum Behand-
lungszeitpunkt aufgrund etwa eines
schweren Traumas nicht einwilli-
gungsfahig sind, nicht oder nur mit
einem nicht erbringbaren Aufwand
moglich. Richtlinien oder Empfeh-
lungen zum Umgang mit Daten von
nichteinwilligungsfdhigen Personen
gibt es zwar fiir die Forschung (9),
fir die Lehre wurden diese nach
Kenntnis der Autoren jedoch noch
nicht getroffen.

Daher sollten bei der Verwendung
von Daten und Bildmaterial von
nichteinwilligungsfahigen Personen
diese Daten entweder anonymisiert
oder aber die Einwilligung eines be-
rechtigten Vertreters (zum Beispiel
gesetzlicher Vertreter bei Kindern
oder bei Volljahrigen Vorsorgevoll-
macht, gerichtlich bestellter Betreu-
er) eingeholt werden. Gleiches gilt
fiir die Verwendung von Daten beim
Bed Side Teaching oder als Fallbei-
spiel fiir problemorientiertes Lernen
beziehungsweise E-Learning.

Kommt eine Verarbeitung nur
aufgrund einer Einwilligung in Be-
tracht, sollte der Patient nach ent-
sprechender Information schriftlich
seine Zustimmung geben.

Die Einwilligungserklarung muss
zudem auf einen bestimmten Fall ge-
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richtet sein, also recht genau den
Umfang und Zweck der Datenverar-
beitung beschreiben. Gerade in der
Forschung lésst sich der Zweck je-
doch oftmals nicht genau eingren-
zen. Die Rechtsunsicherheit, die
schon nach der alten Rechtslage be-
ziiglich des ,,broad consent™ als Ein-
willigung fiir nicht néher bezeichne-
te Forschungszwecke bestand, setzt
sich somit auch in der DSGVO fort
(12). Nach Erwidgungsgrund 33
DSGVO soll zumindest eine Einwil-
ligung fiir ,,bestimmte Bereiche wis-
senschaftlicher Forschung™ ausrei-
chen bezichungsweise eine solche
Konkretisierung notwendig sein. Die
Einwilligungserkldrungen fir die
Verwendung personenbezogener Da-
ten in Forschung und Lehre sollten
mithin so konkret wie mdglich und
nur so abstrakt wie notig formuliert
werden. Im Zweifel wird eine abge-
stufte Aufkldrung und Einwilligung
empfohlen, bei der die konkreten
von den unbestimmten Forschungs-
vorhaben getrennt werden.

Regelungen fiir die Lehre fehlen
Die Regelungen und Kommentare
beziehen sich dabei immer auf die
Forschung — eine entsprechende Re-
gelung oder Rechtsfortschreibung
fiir die Lehre erscheint dringend er-
forderlich (12). Fiir die Lehre liee
sich zumindest der Verarbeitungs-
zweck entsprechend eingrenzen oder
einigermaflen konkret beschreiben.
Schwieriger diirfte es dagegen sein,
den Empfangerkreis fiir jede denk-
bare Konstellation zu benennen.

Dariiber hinaus sind stets auch
technisch-organisatorische ~ Mal-
nahmen zu treffen, die die Féhig-
keit, Vertraulichkeit, Integritét, Ver-
fligbarkeit und Belastbarkeit der
Systeme im Hinblick auf den
Schutz von personenbezogenen
Daten sicherstellen. RegelméBige
Uberpriifungen der Wirksamkeit
der TOM sollen dabei die Sicher-
heit der Datenverarbeitung gewéhr-
leisten. Anders als in der Forschung
sind diese Aspekte fiir die Lehre
nicht gesetzlich geregelt.

Besteht durch die Verarbeitung
personenbezogener Daten ein hohes
Risiko fiir die Rechte und Freiheit na-
tiirlicher Personen, ist gemél Art. 35
DSGVO eine Datenschutz-Folgen-
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abschétzung durchzufiihren. Hierbei
kommt es nicht darauf an, ob Daten
fiir die Forschung oder Lehre verar-
beitet werden. Vielmehr geht es um
eine Risikobetrachtung im Hinblick
auf die Form der Datenverarbeitung
und ihre Folgen fiir die betroffenen
Personen. Besteht nach der Bewer-
tung von Art, Umfang, Umsténden
und Zwecken der Datenverarbeitung
in Forschung und Lehre eine Pflicht
zur Folgenabschitzung, wéren bei
der Verwendung von Bilddaten etwa
auch zukiinftige technologische Ent-
wicklungen mit einzubeziehen (siche
das Beispiel Defacing).

Ein Sonderfall ist die Verarbei-
tung von Daten Verstorbener. Die
DSGVO ist nicht auf Daten Verstor-
bener anzuwenden. Eine Ausnahme
davon regelt auch das BDSG nicht.
Das bedeutet aber nicht, dass diese
Daten ohne jeglichen Schutz sind,
denn zum einen wirken Personlich-
keitsrechte des Verstorbenen fort,
zum anderen unterliegen Berufsge-
heimnistrager der drztlichen Schwei-
gepflicht, die auch iiber den Tod hin-
aus fortbesteht. Generell gilt, dass
die arztliche Schweigepflicht eine
unbefugte Offenbarung von Daten
schiitzt und deshalb tangiert ist,
wenn Daten an Dritte weitergeben
werden sollen, so wie es im Rahmen
der Lehre meist beabsichtigt sein
wird. Eine Datenweitergabe kann
neben dem Vorliegen einer Einwilli-
gung und in Notstandsfillen (§ 34
StGB) auch erlaubt sein, wenn ein
Gesetz es zuldsst, wie etwa beste-
hende Forschungsklauseln der Lan-
deskrankenhausgesetze.

Fiir die Lehre indessen fehlen ver-
gleichbare Normen. Daher wire die
Weitergabe von der Schweigepflicht
unterliegenden Daten Verstorbener
zu Lehrzwecken lediglich aufgrund
einer sogenannten mutmaflichen
Einwilligung moglich. Allerdings ist
es schwierig, rechtssicher zu beurtei-
len, ob der dafiir zu bildende hypo-
thetische Patientenwille tatsdchlich
auch darauf gerichtet sein konnte,
dass und in welchem Umfang oder
wie dieser seine Daten der Lehre zur
Verfiigung stellen wiirde.

Bei dem Umfang der daten-
schutzrechtlichen Vorgaben und der
mitunter anspruchsvollen Bewer-
tung, wann weitere, spezifische As-

pekte zu beachten sind, ist es daher
grundsitzlich ratsam, frithzeitig
den betrieblichen Datenschutzbe-
auftragten einzubeziehen.

Vor diesem Hintergrund wird
deutlich, dass nicht nur fiir die Verar-
beitung von Patientendaten im Rah-
men der Krankenbehandlung die
Kenntnis und Beachtung des spezifi-
schen Datenschutzrechts sehr wich-
tig sind, sondern genauso fiir die
medizinische Forschung und Lehre.
Die Autoren beflirworten daher ei-
ne Pflichtvorlesung flir Studierende
zum Umgang mit personenbezoge-
nen Daten, Datenschutz und Schwei-
gepflicht vor dem ersten Kontakt mit
Patienten und Patientendaten.

Fazit fiir die Praxis

Im Zuge der DSGVO und des
BDSG entwickeln sich neue Her-
ausforderungen. Wihrend fiir die
Forschung explizite Regelungen in
Gesetzen existieren und zahlreiche
Kommentierungen vorliegen, be-
steht hier fiir die Lehre noch eine
grofere Unsicherheit. Auf jeden Fall
sind vorhandene klinikeigene Rege-
lungen an die neuen Informations-
pflichten anzupassen und gegebe-
nenfalls Datenschutzfolgeabschit-
zungen durchzufithren. Dabei sind
vor allem die Anonymitit der Daten
sowie die heutigen und kiinftigen
Risiken einer Re-Identifizierung
und deren Folgen zu bewerten.

Eine zentrale Problematik ist je-
doch noch nicht geklart: Fiir die
Verwendung von personenbezoge-
nen Daten nichteinwilligungsféhi-
ger Patienten beziehungsweise von
Patienten, die vor Wiedererlangung
der Einwilligungsfahigkeit verstor-
ben sind, gibt es derzeit noch keine
zufriedenstellende Losung. An die-
ser Stelle ist eine gesellschaftliche
Diskussion erforderlich, um ein
konsentiertes Vorgehen festzulegen.

0 Zitierweise dieses Beitrags:
Dtsch Arztebl 2019; 116 (3): A72-6
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